) K Universidade
Catolica de Brasilia

Pro-Reitoria de Pés-Graduacao e Pesquisa
Escola de Educacao, Tecnologia e Comunicacao
Curso de Pericia Digital
Trabalho de Conclusédo de Curso

PROPOSTA DE UMA TECNICA DE APOIO AO PERITO
FORENSE DIGITAL: VULNERABILIDADES WEB, SUAS
METRICAS E SISTEMA DE SCORES.

Autor: Eudeslene Cristina Mendes da Rocha
Orientador: Prof. Esp. Alexandre Antonio
Antunes de Almeida

Brasilia - DF
2016



EUDESLENE CRISTINA MENDES DA ROCHA

PROPOSTA DE UMA TECNICA DE APOIO AO PERITO FORENSE DIGITAL:
VULNERABILIDADES WEB, SUAS METRICAS E SISTEMAS DE SCORES.

Artigo apresentado ao curso de pds-graduacao
em Pericia Digital da Universidade Catdlica de
Brasilia, como requisito para obtencdo do
Titulo de especialista em Pericia Digital.

Orientador: Prof. Esp. Alexandre Antonio
Antunes de Almeida

Brasilia
2016



Universidade

. Catélica de Brasilia

Artigo de autoria de Eudeslene Cristina Mendes da Rocha, intitulado “PROPOSTA
DE UMA TECNICA DE APOIO AO PERITO FORENSE DIGITAL:
VULNERABILIDADES WEB, SUAS METRICAS E SISTEMAS DE SCORES”,
apresentado como requisito parcial para obtencdo do grau de especialista em Pericia Digital
da Universidade Catolica de Brasilia, em 04 de novembro de 2016, defendido e aprovado,

pela banca examinadora abaixo assinada:

Professor Esp. Alexandre Antonio Antunes de Almeida
Orientador
Curso de Pericia Digital - UCB

Professor Msc. Paulo Roberto Corréa Ledo
Examinador
Curso de Pericia Digital - UCB

Brasilia
2016


http://tcc.administracao.ucb.br/viewforum.php?f=416

Dedico este trabalho a Deus e a minha familia,
especialmente a minha mée que sempre me
apoiou em todas as minhas decisoes.



AGRADECIMENTOS

Aos meus professores e orientadores do curso, os quais foram crucialmente
importantes para que eu chegasse a conclusao deste trabalho. Aos colegas de curso que foram
tdo guerreiros quanto eu, unidos na conclusdo de cada trabalho e prova feita. E,
principalmente, a minha mée, por cada noite acordada esperando que eu chegasse da aula em
muitas madrugadas.



PROPOSTA DE UMA TECNICA DE APOIO AO PERITO FORENSE DIGITAL:
VULNERABILIDADES WEB, SUAS METRICAS E SISTEMAS DE SCORES.

EUDESLENE CRISTINA MENDES DA ROCHA

Resumo: O artigo apresentou uma técnica de apoio ao perito digital na construcdo de seus
relatorios periciais, voltados as vulnerabilidades encontradas em sistemas web. No presente
estudo € apresentada uma técnica de levantamento de dados nas bases de dados de
vulnerabilidades mais utilizadas pela industria. A pesquisa € do tipo Aplicada, de carater
exploratorio, na forma de um estudo de caso (invasao de servidor web). Para tal, 0 emprego
da técnica apoia na identificacdo da vulnerabilidade encontrada em uma aplicacéo, atribuindo
um score base, o que indica o nivel de gravidade da vulnerabilidade. Essas vulnerabilidades
sdo catalogadas em bases de dados, cuja funcdo é divulgar a falha, de forma que os
responsaveis possam tomar as devidas providéncias e possivel correcdo. A pesquisa também
mostra formas de analisar e de se integrar as informacdes oriundas das bases de dados
propostas. Este estudo teve o intuito de apresentar um método padronizado para auxiliar o
perito na realizacdo do seu trabalho. Ao utilizar as bases de dados apresentadas, utilizando os
relatdrios por elas disponibilizados, foi construido um processo que inclui os dados a partir de
bases de dados confidveis e de um sistema de meétricas, servindo como uma fonte de
informac&o precisa e de alta confiabilidade. Portanto, este estudo colabora de maneira impar
na execucao do trabalho do perito forense computacional.

Palavras-chave: CVE. CVSS. NVD. OWASP. Pericia Digital. Vulnerabilidades. Sistemas
WEB.

1 INTRODUCAO

Atualmente, cada vez mais 0s sistemas de computacdo sdo utilizados, em inimeras
plataformas e com tecnologias diversas. Diante deste cenério, sdo encontradas falhas, muitas
vezes, graves e rotineiras. Falhas como a falta de validacbes até falhas em ferramentas de
desenvolvimento de software que podem permitir invasdes e vazamento de dados, por
exemplo. Para mitigar este problema, a organizacdo denominada OWASP (Open Web
Aplication Security Project) cria e disponibiliza de forma gratuita artigos, metodologias,
documentacao, ferramentas e tecnologias no campo da seguranca de aplicacdes web, servindo
como ferramenta de apoio ao perito (IBM, 2016).

Assim, cabe ao perito digital a necessidade de estar atualizado diante destas
tecnologias, de forma que tenha capacidade de entender as falhas de cddigos dos sistemas
vulneraveis. Para que possa elaborar um relatério de pericia bem fundamentado, o
profissional de pericial digital ira precisar inspecionar e analisar os relatorios de nivel de
falhas de vulnerabilidades que é feito pelo CVSS (Common Vulnerability Scoring System). O
CVSS ira especificar e documentar as vulnerabilidades e fazer a medi¢do do potencial
impacto das vulnerabilidades encontradas (CVSS, 2016). Ndo somente o CVSS, mas também
o0 NVD (National Vulnerability Database), repositério do governo americano (NVD, 2016) e
0 CVE (Common Vulnerability Exposures), uma comunidade que une as vulnerabilidades e as
identificam de forma a auxiliar o profissional da area de seguranga de sistemas, contribuindo



com os responsaveis pelo software dispostos a corrigir as falhas e disponibilizar as
atualizacdes de corre¢des (CVE, 2016).

Diante desse cenario, foi criado um método que aborda a ideia de tornar mais facil
todo esse processo de identificagdo das vulnerabilidades, orientando o procedimento para o
perito digital de forma a minimizar falhas na construcéo de seu relatério pericial.

Dado a falta de uma ferramenta ou processo de auxilio para geracdo de relatérios de
pericia digital, focado em vulnerabilidades de sistemas computacionais, percebe-se a
necessidade de ter uma base de conhecimento que sirva como um guia para tal fim.

Nesse trabalho, é apresentada uma técnica de apoio que auxilia um perito a
desenvolver um trabalho bem fundamentado tecnicamente, e desenvolvido de forma répida,
minimizando o nimero de horas trabalhadas na atividade de pericia.

Com as informacgdes coletadas para a execucéo deste trabalho, espera-se que ele possa
ser utilizado para orientacdo inicial e apoiar o perito forense digital na geracdo de relatorios de
vulnerabilidades, juntamente em posse de todas essas informagfes possa servir de subsidio
para o relatério de pericial digital.

Este artigo trata do problema de apoio ao perito forense na geracdo de relatorios
baseados nas vulnerabilidades encontradas em sistemas web. Consiste na série de acdes que 0o
perito pode adotar para ter uma metodologia precisa para a construcdo do seu relatério.
Quando uma vulnerabilidade é explorada, atraveés do método apresentado nesse artigo o perito
pode alcancar de forma mais eficiente um elevado nivel técnico ao elaborar seu relatorio
pericial. Tal relatorio deve abordar profundamente o incidente, o que inclui o apontamento
preciso da vulnerabilidade: sua causa, vetor de ataque, impacto e nivel de dificuldade de
exploracao.

Os relatorios das bases de vulnerabilidades também assessoram o perito forense digital
no levantamento e na busca de vulnerabilidades em sistemas web e na exposicdo das falhas,
de forma que os responsaveis possam tomar as devidas providéncias na correcdo dos erros
encontrados. Assim, através de pequenas atitudes durante a construcdo dos sistemas é possivel
mudar e melhorar toda a seguranca aplicada a eles, buscando mitigar possiveis ameacas para
provaveis vulnerabilidades, que inexistindo, minimizem o risco de invasdes.

Muitas pessoas utilizam varios tipos de aplicacdes web atualmente. Essas aplicacdes
possuem vulnerabilidades dos mais variados tipos, além de estarem sujeitas a falta de
atualizacao do sistema operacional ou das aplicacdes do préprio servidor na qual a aplicacédo
esteja rodando.

Depois de uma aplicacdo web ser invadida através de uma vulnerabilidade encontrada,
0 perito pode analisar o relatdrio das bases de dados NVD, CVSS e CVE, que possuem boa
fundamentacdo técnica como base para auxiliar o perito na elaboracdo do relatério pericial.
Mas como elaborar um relatério pericial baseado em analises estaticas em codigo fonte, de
forma clara e precisa, de maneira que seja bem fundamentado tecnicamente?

E crescente o nimero de vulnerabilidades de aplicagbes web encontradas por
especialistas em seguranca. Portanto, torna-se indispensavel o entendimento adequado para a
realizacdo de uma pericia de qualidade, com uma metodologia que propicie a elaboracdo de
um relatério pericial eficiente e preciso.

Atualmente nédo existe um processo que possa auxiliar o perito digital na elaboracao de
um relatorio pericial que mostre a ele como procurar analises feitas de falhas encontradas em
aplicacdes web. Sem um processo que tenha a capacidade de auxiliar o profissional de pericia
digital de forma eficiente, atualmente ndo ha padrbes técnicos e normativos para que este
profissional elabore um relatorio de pericia padronizado. E pressuposto para a elaboracéo
deste trabalho, que o caso forense tenha como foco o comprometimento de uma aplicagéo
web. No entanto, é possivel a extensdo do método apresentado para ser utilizado em outros
tipos de sistemas computacionais. Entretanto, por uma questdo de parcimdnia e simplicidade,



0 escopo sera limitado aos sistemas com arquitetura web. O principal propoésito deste estudo é
apresentar uma técnica simplificada, de suporte ao perito forense digital, para a correta
fundamentacdo de seu relatorio de pericia forense. E relevante a elaboracdo do relatorio para
que aja éxito e qualidade com a proposta de um processo simples, e com todas as ferramentas
disponiveis de forma clara e precisa. O objetivo geral deste trabalho é desenvolver uma
técnica de suporte ao perito forense digital, com o objetivo de auxiliar na elaboracéo de seu
relatorio pericial, em conjunto com as bases de dados de vulnerabilidades e seus sistemas de
métricas. Para tal, os seguintes objetivos especificos devem ser atingidos:

a)
b)

d)

e)

apresentar as bases de dados para analise das vulnerabilidades ja catalogadas;
descrever um cenario para aplicacdo da técnica apresentada, atraves da criacao
de um servidor web vulneravel, permitindo a exploracdio de uma
vulnerabilidade de software;

reunir os conceitos apresentados no referencial terico em um processo para
ser seguido pelo perito digital, de forma que seu relatorio seja tecnicamente
bem fundamentado;

aplicar a técnica apresentada, utilizando o cenario de exploracdo de
vulnerabilidade de aplicacdo web; e

sintetizar um relatério forense com as analises adquiridas.

O presente artigo esta dividido em:

a)
b)

Introducdo: nesta secdo, serdo apresentados 0s primeiros conceitos, que
desencadearam o motivo central da execucao deste trabalho;

Referencial tedrico: nesta secdo, sera explicado o embasamento tedrico deste
trabalho sobre analise estatica de cddigo fonte: definindo e dando grau as
vulnerabilidades encontradas em sistemas web oferecendo maior apoio a
pericia forense;

Metodologia: nesta secdo, serdo detalhados os tipos de pesquisas e
procedimentos necessdrios para a realizagdo de um relatério de
vulnerabilidades eficiente;

Resultados: nesta secdo, serdo discutidos os resultados da eficiéncia de um
relatdrio de vulnerabilidades; e

Conclusdo: nesta secdo, serdo apresentadas as respostas para o principal
questionamento do trabalho.

2. REFERENCIAL TEORICO

Neste capitulo sdo apresentados conceitos gerais encontrados na literatura sobre
analise estatica de codigo fonte e inclusdo do CVSS, NVD e CVE como auxilio ao perito
digital na construgdo de seu relatério pericial.



2.1ANALISE ESTATICA

Segundo Medeiros D. (2016), utilizar a analise estatica de cddigo fonte é qualificar e
evitar custos que possam ser maiores, posteriormente, a organizacdo da qual esse codigo esta
hospedado. Contudo, no processo de desenvolvimento é que se passa a maior parte do tempo
corrigindo falhas na implementacdo da funcionalidade do software. Dessa forma, € ideal que
quanto mais cedo se busque a correcdo do problema, futuros prejuizos poderdo ser evitados.

Em geral, a anélise de codigo estatico garante que o objetivo seja atingido da forma
mais segura possivel, a fim de evitar problemas posteriores tais como: quebra de privacidade e
invasdo por terceiros indesejados. No presente estudo, a andlise estatica permitird ao perito
extrair de uma aplicacdo um trecho de codigo vulnerdvel, para que posteriormente possa
apontar corretamente um ponto de injecao de cédigo.

2.2COMMON VULNERABILITY EXPOSURES (CVE)

O CVE é um padrao de busca de vulnerabilidades que consiste em ser basicamente um
dicionario de vulnerabilidades e exposi¢cdes encontradas em frameworks e ferramentas de
codigo, utilizadas atualmente para desenvolvimento de softwares. O CVE identifica e
compartilha os dados de uma forma padrdo e mais facil para identificacdo dos erros e
corre¢des encontradas (CVE, 2016).

Primeiramente, para que seja atribuido um identificador (CVE ID) a uma
vulnerabilidade é necessario que as instituicbes ligadas ao CVE atribuam um ndmero
identificador inicial, instituicbes terceiras também podem atribuir nimeros CVEs para
produtos ndo abrangidos por algumas instituicdes, ou 0 MITRE que é uma empresa sem fins
lucrativos que também atribui CVEs a algumas vulnerabilidades. Depois de criado um
identificador inicial na base de dados CVE, é necessario verificar se a vulnerabilidade
encontrada € uma vulnerabilidade que realmente possui a falha informada. Logo apos é
confirmado o identificador CVE e publicado na lista CVE em seu repositorio, para que possa
ser disponibilizado e tomado o conhecimento da falha encontrada.

Atualmente, o CVE é adotado por varias organizacbes como padrdo de inclusdo
permanente de alertas de seguranca. Fornecedores de S.O. e outras organizacdes de todo o
mundo tém alertas com CVEs inclusos.

2.3COMMON VULNERABILITY SCORING SYSTEM (CVSS)

O CVSS € uma estrutura aberta que disponibiliza as caracteristicas e severidades das
vulnerabilidades de software encontradas. Para dar valor de classificacdo, o CVSS se divide
em trés grupos de meétricas, mas como a vulnerabilidade apresentada nessa pesquisa nédo
possui falhas de vetores temporais e ambientais, s6 serdo apresentadas as métricas baseadas
no vetor base:

a) Base: focado em captar caracteristicas de vulnerabilidades que sdo constantes em
ambientes de usuario como meétricas de acesso de vulnerabilidade. Medir a
efetividade da vulnerabilidade em atingir um ativo de T1 (CVSS, 2016);

As métricas de vetor base s&o:
(1) Métrica: AV = AccessVector
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Valores possiveis: L = Local access, A = Adjacent network, N =
network;
(2) Métrica: AC = AccessComplexity
Valores possiveis: H = High, M = Medium, L = low;
(3) Metrica: AU = Authentication
Valores possiveis: N = None required, S = Requires single instance, M =
Requires multiple instances;
(4) Métrica: C = Conflmpact
Valores possiveis: N = None, P = Partial, C = Complete;
(5) Métrica: | = Integlmpact
Valores possiveis: N = None, P = Partial, C = Complete;
(6) Métrica: A = Availlmpact
Valores possiveis: N = None, P = Partial, C = Complete;
b) Temporal: seu foco sdo as vulnerabilidades que mudam com o tempo (CVSS,
2016);
c) Ambiental: focado nas vulnerabilidades encontradas exclusivamente no ambiente
do usuario (CVSS, 2016);

Sendo assim, o CVSS produz uma pontuacgdo que segue de “0,0” a “10,0”, podendo ser
modificado dependendo das métricas temporais e ambientais. Essa pontuacdo também é
representada por uma cadeia de vetor que contém os valores que sdo utilizados para obtencéo
dessa pontuacdo (CVSS, 2016). Conforme apresentado o vector: AV:N/AC:M/Au:S/C:
P/I:P/A:P é possivel ler que a vulnerabilidade de acesso (AV) ndo necessita que 0 invasor
esteja na mesma rede, possui complexidade de acesso (AC) média, precisa de autenticacdo
(Au), possui complexidade de impacto (C) parcial, integridade de impacto (I) parcial e
disponibilidade de impacto (A) de nivel parcial.

O NVD utiliza 0 CVSS e também dezenas de outros prestadores de servigos fabricantes
de software. Esses prestadores de servicos utilizam como padrdo de identificacdo de falhas de
software, sendo o0 Unico com sua especificacdo aberta. Utilizando o CVSS ndo ha necessidade
de analistas executarem avaliagOes qualitativas e de gravidade, evidentemente, diminuindo o
esforco de trabalho com a exposicao da pontuacdo da vulnerabilidade no CVSS.

2.40PEN WEB APPLICATION SECURITY PROJECT (OWASP)

Open Web Application Security Project (OWASP) é uma organizacdo sem fins
lucrativos que possui foco em melhorias de seguranca de aplicagcdes web. O OWASP torna a
seguranca de software visivel, de modo que pessoas e organizacGes possam ser capazes de
tomar decisdes baseadas em suas publicagdes (OWASP, 2016).

Desde 2003 o OWASP faz publicacGes do seu Top 10. O Top 10 é um documento de
falhas de seguranca de aplicagBes web, e é atualizado anualmente de forma a aumentar a
importancia sobre a seguranca das aplicacdes, identificando os riscos mais criticos
encontrados. E ainda sobre riscos, o0 TOP 10 OWASP tem a capacidade de mitigar de forma
implicita todos os riscos de impacto, tantos o0s atributos bdasicos como Integridade,
Disponibilidade, e Confidencialidade como os atributos estendidos como a Autenticidade,
Responsabilidade, Ndo Repudio e Complexidade. Caso seja utilizado como base para
correcdo de riscos em aplicacbes web, cumprira o papel de forma eficiente deixando a
aplicacdo com a menor ou nenhuma vulnerabilidade. O OWASP também disponibiliza uma
descricdo de cada falha encontrada, mostra vulnerabilidades de exemplo, expde exemplos de
ataque e também disponibiliza orientacbes sobre como evitar as falhas encontradas. Todo o
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conteddo do Top 10 é construido por especialistas em seguranca em todo o mundo que
compartilham seus conhecimentos para produzi-lo.

2.5 NATIONAL VULNERABILITY DATABASE (NVD)

O NVD ¢ o repositorio do governo dos Estados Unidos de padrbes baseados em dados
de vulnerabilidades, permitindo através dos dados adquiridos a automacdo e o gerenciamento
de vulnerabilidades, para medidas de seguranga e conformidade. O NVD inclui bases de
dados de listas de verificacdo de seguranca, falhas de softwares relacionados a seguranca,
configuragdes incorretas, nomes de produtos e métricas de impacto (NVD, 2016). Ainda é
disponibilizado na internet o seu banco de dados de vulnerabilidade para busca e acesso das
informagdes por qualquer pessoa ou organizagéo interessada.

O NVD é baseado no CVE sendo uma base de vulnerabilidade que possui um dicionario
de dados padronizado e também fornece a andalise de métricas do CVSS para todas as
vulnerabilidades CVE, explanando a aplicabilidade de cada vulnerabilidade. Atualmente o
NVD possui aproximadamente mais de oitenta mil vulnerabilidades ja cadastradas. (NVD,
2016).

3. METODOLOGIA, MATERIAIS E METODOS

Nesta sessdo sdo apresentadas as etapas da pesquisa, conceitos metodolégicos e 0s
meios utilizados para realizacdo deste trabalho.

3.1 CLASSIFICACAO DA PESQUISA

A pesquisa sobre o tema em questdo foi realizada por meio da literatura existente sobre
0 assunto, pesquisas a sites de seguranca de informacdo, sites governamentais e ndo
governamentais e ainda sites de divulgacdo de vulnerabilidades de sistemas.

Trabalhos de conclusdo de cursos na area de pericia digital e seguranca de sistemas web,
bem como artigos relacionados ao CVSS, CVE, NVD e OWASP também foram consultados.

Segundo os tipos definidos para a metodologia de trabalhos cientificos (PRODANOV e
FREITAS, 2013), a pesquisa realizada classifica-se da seguinte forma:

a) Quanto a natureza — Pesquisa Aplicada: Com a falta de uma ferramenta ou de
um método de auxilio para geracdo de relatérios, com foco em falhas de codigos
estaticos, o presente artigo demonstra uma base de conhecimento para tal fim.

b) Quanto a natureza objetiva — Pesquisa Exploratoria: Por expor em detalhes as
andlises feitas por cada ferramenta utilizada e as necessidades dos peritos
digitais na construcdo de seus relatorios. A pesquisa exploratoria teve o objetivo
de mostrar mais sobre a analise estatica de codigo web, e a pericia digital,
difundindo um pouco mais os dois temas e aprofundando o conhecimento sobre
0 assunto. J& na pesquisa intervencionista o objetivo foi mostrar a necessidade
de se ter um método para auxilio do perito digital na construcdo de seus
relatorios periciais;
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c) Quanto a natureza técnica — Estudo de Caso: O estudo foi feito com base no
objetivo de constatar a eficiéncia do processo apresentado em termos de rapidez
e eficiéncia na construcao do relatério pericial,

3.2 PROCEDIMENTOS

Baseado nos relatdrios de vulnerabilidade das bases de dados CVE, CVSS, NVD e
ainda com base no guia Top 10 OWASP, foi elaborado um processo simples de anélise de
vulnerabilidade e fundamentacdo de um relatério de vulnerabilidades pericial, a serem
implementadas de forma sequencial. O fluxograma desse processo pode ser observado na

Figura 1.

Como se percebe no fluxograma, ha quatro etapas que se constituem o nucleo da

técnica apresentada:

a) identificar vulnerabilidade na base CVE;
b) identificar vulnerabilidade na base NVD;
c) identificar vulnerabilidade no sistema de métricas CVSS; e
e) enquadrar vulnerabilidade no Top 10 OWASP.

Figura 1 — Processo de andlise de vulnerabilidade para elaboracéo de relatdrio pericial
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Fonte: ﬁ}-ébria autora (2016)

3.3 ARQUITETURA DO LABORATORIO

O laboratério para testes inclui uma maquina virtual com sistema operacional Debian,
na condicdo de “Servidor Web”. Este sistema é uma distribuicdo GNU/Linux, criada por lan

Ashley Murdok, e foi langado oficialmente 16 de agosto de 1993 (MOTA FILHO, 2012).

O Debian Wheezy é a versdo 7.0 que foi langado dia 4 de maio de 2013 (DEBIAN,
2016). Esta versao foi utilizada para que pudesse ser possivel a demonstracdo bem-sucedida
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de uma exploracdo de uma vulnerabilidade de software. A aplicacdo vulneravel denomina-se
MediaWiki. MediaWiki é um software livre de codigo aberto e escrito na linguagem PHP,
criado inicialmente para uso da Wikipedia. Posteriormente foi utilizado por varios outros
projetos da organizagdo Wikimedia Fundations e por outros wikis (cole¢cdo de documentos em
hipertexto ou software colaborativo). “O MediaWiki € um programa escalavel e com uma rica
implementacdo wiki, que utiliza PHP para processar e apresentar dados que estdo disponiveis
na sua base de dados Mysgl . (MEDIAWIKI, 2016).

Foi instalado no Debian Wheezy a versdo 1.22.0 do MediaWiki, aplicagdo web contendo
a vulnerabilidade a ser explorada.

3.5 PROCEDIMENTOS PARA INVASAO

O ambiente de invasdo do qual a vulnerabilidade serd explorada € um servidor Debian,
com Apache 2.2, PHP 5 e MediaWiki na versdo 1.22.0 instalado. A maquina atacante foi
configurada com o sistema operacional Windows 10, ambos com conexao de rede entre si.

Para conseguir disponibilidade da vulnerabilidade, é necesséario ainda, durante a
instalacdo do MediaWiki, atentar para a opcdo com a Extensdo PDFHandler que deve estar
selecionada conforme a Figura 2. Isto permite o upload de arquivos PDF, o que nao é
permitido através da instalacdo padréo.

Figura 2 — Instalacdo de extencdo PDF Handler

— Extensdes

[ cite: Adiciona marcas =ref[ name=id]l= e —referencesy/== para citagcGes
[JconfirmEdit: Fornece técnicas captcha para protecdo contra spam = tentativas de o
DGadgets: Permite que os usudrios selecionem "gadgets" JavaScript e CSS personali
IrnageMap: Fermite mapas de imagem clicdwei=s no lado do cliente usando a Mmarca
ll‘ll:lthBl:l)(Z Fermite a inclusdo de formularios definidos de HTMML

CJinterwiki: Adiciona urma pagina especial para wvisualizar & editar a tabela de interwiki
DLocalisationUpdate: Manteérm as mensagens localizadas tdo atualizadas quanto pos
I rmuke: Pagina sespecial gue permite gque administradores apaguem paginas de forma

[JrarserFunctions: Melhora o analisador (parser) com func@es ldgicas

I PpDF Handler: Ferramenta de wisualizacdo de arquivos PDF em modo de imagem I

LI Poerm: Adiciona a marca =spoem= para tormatacaoc de poemas

Fonte: Prépria autora

Depois de instalada a MediaWiki, sera necessario a autenticagdo com o usuario e senha
cadastrados no sistema, e em seguida, verificar se o link de enviar arquivos esta disponivel
(Figura 3). Ainda sera necessario acessar o arquivo de configuracdo LocalSettings.php e
modificar a linha que contém (caso o link ndo esteja disponivel) SwgEnableUploads =
false; para $wgEnableUploads = true;

Posteriormente, € necessario atualizar a pagina do MediaWiki. A partir dai sera
possivel se observar que o link para enviar arquivos anexos estara disponivel, como indica a
Figura 3.
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Figura 3 — Link de envio de arquivos

* Ferramentas e Lisi
Paginas afluentes * FAC
Alteracies * Lisi

] ] e Tra
Enwviar arquivo

Yerszdo para
impressao

Link permanente Esta pagin

[ ) = e

Fonte: Propria autora (2016)

Ainda sera necessario habilitar a opg¢do de anexar PDF, editando o arquivo
LocalSettings.php e acrescentar as seguintes linhas de configuragédo ao arquivo:

Require (“$IP/extensions/PDFHandler/Pdf/Handler.php”) ;
SwgFileExtensions[] = ‘pdf’;

Na Figura 4, é possivel observar que ao voltar para a pagina web do MediaWiki, sera
possivel acrescentar arquivos PDF na aplicagao.

Figura 4 — Incluséo de arquivo
« [[Arquivo: Arquivo. png|200px|thumb|left |[textol] para utilizar uma renderizagdo

e pixels dentro de uma caixa posicionada & margem esquerda, contendo 'texto' como des
# [[Hidia: Arquivo.oggl] para um link direto ao arquive sem que ele seja exibido.

— Arquiveo de origem

Mome do arquive de origem:  Selecionar arquivo... | 03.pdf

Tamanho maximo do arquive: 2 MB (um arquive no seu computador)

Tipos de arquivos permitidos: png. gif, jpa. jpeg. pdf

Fonte: Propria autora (2016)

Diante desse cenario, 0 MediaWiki ja estard com a vulnerabilidade a ser explorada.
Sendo assim, é possivel acrescentar na URL do navegador um codigo PHP para criar o
arquivo teste.php, o qual sera gravado dentro da pasta images da aplicacdo. Conforme
indicado na Figura 5, o comando system do PHP tem o papel de executar o que foi passado na
URL, ao aceitar o parametro “1” passado em $ GET.

O arquivo injetado contém uma chamada do comando system do PHP, o que na pratica
resulta na criacdo de um servico de backdoor, pois aceita a execucdo de qualquer comando
diretamente pelo sistema operacional.

Figura 5 — Inclusdo de arquivo PHP para invadir aplicacéo
|;____: CIiw lJt:IIt:IdLIIIH LT gl ” T |

62 | @ zabbixserver/mediawikithumb php?f=03 pdf&aw=200" echo "<?php system(\\$_GET[1]);">images/teste php
Fonte: Propria autora

Existe uma vulnerabilidade de execucdo de codigo remoto devido a um erro
relacionando a geracdo de miniaturas. A vulnerabilidade realmente ocorre dentro do arquivo
thumb.php, que néo filtra corretamente o que é passado nos seus parametros, conforme
mostrado no codigo do arquivo thumb.php. A Figura 5 mostra um comando onde ocorre a
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concatenacio através de um operador do tipo Pipe *|”. Este comando concatena expressdes,
fazendo com que o cddigo apds o valor “200” também seja executado, o que permite que o
sistema grave localmente um arquivo arbitrario, no caso, o arquivo “teste.php”. Este arquivo
pode conter qualquer coisa, inclusive um codigo que funcione como um backdoor (porta dos
fundos), o que pode comprometer completamente o servidor WEB.

function wfStreamThumb ( array $params ) {
if ( isset( S$params['w'] ) ) {
Sparams['width'] = S$params['w'];
unset ( Sparams['w'] );
}
if ( isset( S$params['p']l ) ) {
Sparams|['page'] = $params['p'];
}
unset ( $params['r'] ); wunset( Sparams['f'] );

3.6 LOG DO SERVIDOR APACHE

Através do log do Servidor Apache apresentado, é possivel observar que o invasor
criou um arquivo dentro da pasta images do MediaWiki, possibilitando posteriormente
adquirir as informac6es dos arquivos shadow e passwd do servidor.

192.168.56.1 - - [02/Nov/2016:09:17:27 -0200] "GET
/mediawiki/thumb.php?£f=03.pdf&w=200]|%60echo%20%22%3C?php%20system (\\\\$_ GET
[1]);%22%3Eimages/teste.php%60 HTTP/1.1" 500 578 "-" "Mozilla/5.0 (Windows

NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/54.0.2840.99 Safari/537.36"

192.168.56.1 - - [02/Nov/2016:09:20:15 -0200] "GET
/mediawiki/images/teste.php?l=cat%20/etc/shadow HTTP/1.1" 200 291 "-"
"Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/54.0.2840.99 Safari/537.36"

192.168.56.1 - - [02/Nov/2016:09:20:21 -0200] "GET
/mediawiki/images/teste.php?l=cat%$20/etc/passwd HTTP/1.1" 200 1054 "-"
"Mozilla/5.0 (Windows NT 10.0; Wino64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/54.0.2840.99 Safari/537.36"

Observa-se a execucdo do backdoor na linha contendo o texto
“teste.php?l=cat%20/etc/shadow”, Onde 0 comando “cat /etc/shadow” € executado.

3.7 RELATORIO PERICIAL

No Quadro 1 e apresentado um modelo exemplificado de relatério pericial de
vulnerabilidades.

T HACK. Operators: pipe operator. Disponivel em: <https://docs.hhvm.com/hack/operators/pipe-operator>.
Acesso em: 10 dez. 2016.
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Quadro 1 — Relatdrio pericial basico

Preambulo

Laudo Técnico Pericial —- Caso MEDIAWIKI

Histoérico

Ha um determinado computador (com MediaWiki instalado) que precisa ser periciado.
Apos a realizacdo da pericia, os seguintes quesitos devem ser respondidos:

- Houve roubo de informacdes armazenadas?

- Os referidos arquivos estavam disponiveis para compartilhamento ou transmissao?

- A vulnerabilidade do sistema possui identificagdo CVE?

- A vulnerabilidade do sistema possui identificagdo NVD?

- A vulnerabilidade do sistema possui métricas de impacto CVSS?

- A vulnerabilidade do sistema possui enquadramento no TOP10 OWASP?

Material
original/apreendido

Um HD da marca Seagate (n° de série 1235RZ2222444), com capacidade de 500GB,
contendo o software investigado instalado.

Nome do arquivo gerado: BKPMEDIAWIKI-20161105-212538.dd

Valor do hash MD5: 2f05190c74358820f5bh325¢337e0095.

Objetivo

- Identificar e recuperar possiveis evidéncias digitais, como log do servidor de aplicagéo,
alteracBes em arquivos locais, roubo de informacdes sigilosas;

- Verificar se esses arquivos alterados foram compartilhados ou disponibilizados para
compartilhamento;

- Verificar se houve roubo de informagdes armazenadas;

- Preservar a integridade dos materiais periciados, garantindo a inalterabilidade dos
dados;

- Verificar identificacdo CVE da vulnerabilidade encontrada;

- Verificar métricas de impacto da vulnerabilidade encontrada;

- Verificar possibilidade de ameagas do TOP 10 OWASP da vulnerabilidade encontrada;
- Apresentar os resultados obtidos a autoridade requisitante.

Consideracdes
técnicas

Um valor de hash é uma sequéncia de bits gerados por uma fungdo matematica que
resume, de forma unidirecional, um arquivo ou uma informag&o. O hash é utilizado para
verificar a inalterabilidade de arquivos.

Exames

A primeira atividade da pericia foi realizar a coleta de provaveis fontes de evidéncias
digitais. O contetido do disco rigido do computador investigado foi duplicado através de
softwares de duplicacdo forense. O material original foi lacrado e preservado. Os demais
procedimentos da pericia foram realizados sobre as cOpias dos materiais. Valores de hash
foram gerados para verificar a inalterabilidade dos dados contidos nos materiais e nas
copias.

Respostas aos
quesitos

1. Foram roubadas informacfes?

Através do log do apache foi possivel constatar que foi criado o arquivo teste.php na
pasta imagens do MediaWiki constando o c4digo “echo”<?php system(\\$_GET|[1]);”>"
que possibilitou o invasor de adquirir arquivos de senhas do servidor conforme também
visto no log do servidor web;

2. Os referidos arquivos estavam disponiveis para compartilhamento ou
transmissdo?

Dentre os referidos arquivos, houve exposicéo das suas informacdes. Possibilitando ao
atacante fazer a cdpia das informagdes contidas nos arquivos.

3. A vulnerabilidade possui identificagdo CVE?

Apos busca na base de dados CVE foi possivel verificar que a vulnerabilidade possui
identificacdo CVE-2014-1610;

4, A vulnerabilidade possui métricas de impacto CVSS?
Segundo CVSS na versao 2.0, as métricas sdo as seguintes:

a) CVSS V2 base score: 6.0 (MEDIUM);
b) Vector: AV:N/AC:M/Au:S/C:P/I:P/A:P;
¢) Subscore de impacto: 6.4;
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d) Exploitability Subscore: 6.8;

e) Vetor de acesso: Network exploitable;

f) Complexidade de acesso: Média;

g) Autenticacdo: Necessita de autenticacao;

h) Tipo de impacto: Permite divulgacdo ndo autorizada de informacdes,
modifica¢do ndo autorizada, interrupcéo do servigo, comprovado pelo acesso e
leitura aos arquivos PASSWD e SHADOW,

5. A vulnerabilidade se encontra no NVD?

Apds busca na base NVD foi possivel verificar que a vulnerabilidade possui
especificacdes baseadas no CVSS e CVE juntamente com um grafico de métricas de
impacto base, ndo possuindo métricas temporais e ambiente de usuario.

Base Scores
10.0

B.0

E.0

4.0

2.0 -

0.0 =

Base Impact Exploitability

6. A vulnerabilidade possui enquadramento no TOP10 OWASP?
Foi possivel constatar que a vulnerabilidade possui ameagas do tipo:

a) Al - Injecdo de cddigo;

b) A3 - Cross-Site Scripting (XSS);

¢) A5 - Configuragdo Incorreta de Seguranga.

Fonte: Propria autora (2016)

4. RESULTADOS DA PESQUISA

A vulnerabilidade pode ser descoberta pela verificacdo do sistema de arquivos
comprometido e ainda fazendo a analise do registro de eventos (log) do servidor web.

Na vulnerabilidade encontrada, observou-se que existem 6timos relatérios de analises
das bases de dados utilizadas e ainda uma boa definicdo na consulta do guia Top 10
vulnerabilidades do OWASP. Cada base de dados possui analises de impacto que



18

proporcionam ao perito 0s quesitos necessarios para a construcdo do relatorio pericial
eficiente.

A partir dessa vulnerabilidade e do ataque realizado com sucesso contra o MediaWiki,
o perito digital forense tem a possibilidade de identificd-la na base CVE para iniciar seu
relatorio pericial. Primeiramente, para identificar a vulnerabilidade, o perito necessitara
buscar no site do CVE a vulnerabilidade encontrada. Nessa busca, é necessario procurar pela
vulnerabilidade a qual trard os resultados semelhantes, mas sera possivel encontrar a
vulnerabilidade encontrada na invasdo realizada, que é no caso foi a CVE-2014-1610. O CVE
mostrara todas as versdes do MediaWiki que possuem essa mesma vulnerabilidade.

Em seguida, é necessario buscar no NVD a existéncia da vulnerabilidade para este
software. ApoOs encontra-la, o0 NVD trara uma analise feita utilizando o sistema de métricas
CVSS, mostrando o impacto juntamente com um grafico de scores base. Nesse relatério
também sao informadas as versfes que possuem a mesma vulnerabilidade e o identificador
CVE.

Ainda, é possivel averiguar que, de acordo com o ranking Top 10 do OWASP, as
falhas encontradas podem ser classificadas como do tipo Al, A3 e A5, ou seja:

Al — Injecdo de codigo;
A3 — Cross-Site Scripting (XSS);
A5 — Configuracdo Incorreta de Seguranca.

5. CONCLUSAO

Através dessa pesquisa, foi possivel constatar que ferramentas simples podem ser de
grande ajuda ao perito forense digital. Considerando que atualmente ndo existe um método
padronizado como o apresentado neste artigo, que possa auxiliar o perito digital na elaboracéo
e investigacdo de vulnerabilidade em sistemas web, a técnica proposta vem suprir esta
necessidade. No artigo foram apresentadas bases de dados de vulnerabilidades amplamente
utilizadas pelas empresas de seguranca a nivel mundial. Tais bases de dados servem de
subsidio para perito desenvolver seu trabalho. Para tal, utilizar& como fundamento as
informacBes obtidas nas bases de dados de vulnerabilidades e o sistema de métricas, tendo
como principio a analise do cddigo estatico analisado.

Ao realizar os procedimentos de consulta nas bases de dados do CVSS, NVD, CVE e
top 10 OWASP foi alcangada a expectativa do desenvolvimento deste trabalho. A necessidade
da obtencdo das informacdes a partir destas bases de dados, de forma conjunta, faz total
diferenca no relatério pericial do perito forense. Comprova-se, pela simplicidade da técnica,
que a sua adocdo pode contribuir na fundamentacdo técnica do relatério pericial, poupando
tempo e trazendo precisdo ao trabalho do perito. Foi apresentado um relatério pericial basico,
na forma de uma sugestdo (modelo) ao perito forense digital, contendo a forma como ele
podera fundamentar seu trabalho, naturalmente considerando as etapas propostas na Figura 1.

Para mitigacdo da vulnerabilidade encontrada, visto que a vulnerabilidade possui
score de métricas base de nivel medio, o perito terd a proposta de atualizacdo de verséo da
aplicacdo utilizada caso uma organizacdo necessite com urgéncia da correcdo dessa falha,
ainda a instituicdo podera utilizar de uma equipe de homologacdo da qual fara anélise da
aplicacdo antes de implanta-la na institui¢do, corrigindo dessa forma qualquer vulnerabilidade
encontrada na aplicacdo web disponibilizada para uso.

Um quesito também a ser considerado é a capacitacdo do perito forense digital, que
deve sempre atuar perante a técnica e a ética, principalmente quanto ao perito oficial, atuante
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em acgdo criminal. O papel do perito em um processo judicial é tornado como decisivo para 0
conhecimento do juiz em sua conclus&o.

Pela observacdo dos aspectos analisados, observa-se também ser primordial o
desenvolvimento de trabalhos e novas pesquisas futuras, para o crescimento de valorizagéo do
perito digital na busca do aperfeicoamento da analise forense de relatério de vulnerabilidades
de aplicacdes web.

5.1 TRABALHOS FUTUROS

Como complemento aos estudos aqui iniciados, sugere-se como trabalhos futuros o
aprofundamento em analise de vulnerabilidade em aplicacGes web e estudos voltados a outros
pontos de vista em relacdo a melhores formas para levantamento de vulnerabilidade visando
melhorar ainda mais o relatorio do profissional de Pericia Digital.

6. RESUMO EM LINGUA ESTRANGEIRA

FRAMEWORK A PROPOSAL OF SUPPORT FOR FORENSIC EXPERT DIGITAL:
VULNERABILITY WEB AND METRICS AND SCORES SYSTEMS

EUDESLENE CRISTINA MENDES DA ROCHA

Abstract:

The paper presented a framework of assistance in the construction of an expert report of
vulnerabilities found in web systems failures. And this scenario is observed that along with
the increasing demand and use of web systems have also increased vulnerabilities found in
these applications. Currently there are already several tools and communities to effectively
help the specialist digital expertise in building your reports, focused on the analysis of results
of specific tools reviews, searching for vulnerabilities in web applications. This article helps
digital expert to make assessment of vulnerability analysis tools to generate your expert report
efficiently, saving time and effort. From the static analysis of source code the article presents
a possibility to find the vulnerability of the web application. Specify the communities and
CVE vulnerability databases, NVD and further defines what kind of vulnerability TOP 10
OWASP where it fits. It was also possible to see vectors and very detailed analysis in CVE
Details, which was the tool that more was possible to aid digital forensics expert.

Keywords: Information system. Web systems vulnerability analysis. Web Systems Security.
Web System Expertise.
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